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¢ I Pentagono chiede risorse per le armi informatiche, un think tank italiano invita invece il governo a concentrarsi sulle leggi

Le cyber guerre richiedono investiment (soprattutto giuridici)

Roma. Il Pentagono ha appena chiesto al
Congresso americano pitt poteri per attrez-
zarsi alle guerre del futuro, quelle infor-
matiche, In Italia, invece, ci si potrebbe ac-
contentare per ora di dare una definizione
giuridica di “cyber weapon”, senza avven-
turarsi in investimenti economici ad hoc. E’
quanto emerge da una ricerca che in que-
ste ore circola tra gli addetti ai lavori e che
¢ stata curata dall’Istituto di studi strategi-
c¢i Niccolo Machiavelli presieduto dall’am-
miraglio Marcello De Donno, gia capo di
stato maggiore della marina militare e ora
presidente di AgustaWestland spa (Fin-
meccanica), la parte italiana del gruppo
Westland. Di cosa parliamo quando parlia-
mo di “cyber arma”? Non di generici “at-
tacchi hacker” o crimini informatici, quan-
to piuttosto di dispositivi che, colpendo la
rete telematica di un paese, allo stesso tem-
po ne danneggiano infrastrutture critiche.
Il software Stuxnet, creato per infiltrare i
sistemi informatici iraniani e sabotare il
funzionamento di alcuni impianti nuclea-
ri, fu rilevato per la prima volta nel 2010 ed
& considerato uno dei profotipi di queste
“cyber armi”. Ad oggi ancora non & dato sa-
pere con certezza chi abbia progettato
Stuxnet, anche se i media hanno spesso
puntato il dito su Israele o Stati Uniti; cer-
to & che i notevoli fondi necessari per I'i-
deazione e la costruzione del software sem-
brano indirizzare verso uno stato sovrano.

“Cyberweapons, aspetti giuridici e stra-
tegici” & il titolo del report dell'Istituto Ma-
chiavelli, uscito praticamente in contem-
poranea con una indiscrezione raccolta dal
Washington Post: secondo un documento ri-
velato la settimana scorsa dal quotidiano
statunitense, il dipartimento della Difesa
americano ha proposto al Congresso di stu-
diare corsie preferenziali per autorizzazio-
ni e finanziamenti finalizzati alla creazione
delle armi di ultima generazione. Herbert
S. Lin, analista del National Research
Council of the National Academy of Scien-
ces, sostiene che in questo modo il Penta-
gono riconosce che “le cyberweapon sono
radicalmente diverse dalle armi conven-
zionali”: “Si puo costruire un aereo da com-

battimento di impiego generale e questo
poi funzionera pilt o meno allo stesso mo-
do nel Pacifico come nell’Atlantico - so-
stiene Lin —Ma lo stesso ragionamento non
tiene se lo scopo ¢ quello di colpire un
obiettivo di tipo informatico in Russia op-
pure in Cina”. Sia per la progettazione che
per lo sviluppo di queste tecnologie, dun-
que, ai governi sono richieste maggiore ra-
pidita e flessibilita d’azione.

Per quanto riguarda I'Italia, pero, 1'Isti-
tuto di studi strategici italiano diretto da
Francesco D’Arrigo e presieduto da De
Donno invita al realismo: “Gli alti costi, le
alte variabili di rischio sulla loro realizza-
zione ed efficacia, nonché i risultati ‘limi-

tati’ e comunque temporanei, portano a far
ritenere attualmente le attivita di ricerca e
sviluppo nel settore delle cyber armi come
strategicamente non convenienti”. Dagli ad-
detti ai lavori, comunque, non arriva un in-
vito all'immobilismo. Soprattutto perché la
normativa italiana non definisce ancora in
maniera chiara e diretta cosa debba inten-
dersi per “cyber weapon”. Gli studiosi del

think tank, rifacendosi a norme gia presen-
ti nel codice civile oltre che alla direttiva
europea sulle infrastrutture critiche, sug-
geriscono a Parlamento ed esecutivo questa
definizione: “Un’apparecchiatura, un di-
spositivo ovvero qualsiasi insieme di istru-
zioni informatiche dirette a danneggiare il-
lecitamente un sistema informatico o tele-
matico avente carattere di infrastruttura
critica, le sue informazioni, i dati o i pro-
grammi in esso contenuti o ad esso perti-
nenti”. Inquadrare a livello giuridico il con-
cetto di cyber arma é “un passaggio urgen-
te e imprescindibile sia per valutare il li-
vello di minaccia proveniente da un attacco
informatico, che per le conseguenti respon-
sabilita politiche e giuridiche ascrivibili a
chi ha agito”. Una “semplice” definizione,
insomma, puo aiutare il paese a tutelare i
propri asset strategici, soprattutto a fronte
delle recenti decisioni di paesi piil 0 meno
alleati (dagli Stati Uniti alla Russia, fino al-
la Cina) di condurre operazioni di offesa nel
cyberspazio.
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